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Gewaltorientierte Online-Communities: EUROPOL warnt vor der
Ausbeutung von Kindern und Jugendlichen im Internet

Die Bundesstelle flir Sektenfragen mochte auf eine im Februar veroffentlichte Warnung von EUROPOL
aufmerksam machen, in der auf die besorgniserregende Zunahme von sadistischen und extrem
gewalttatigen Online-Communities hingewiesen wird, die sich gezielt an Kinder und Jugendliche
richten. In der Warnung wird betont, dass Formen der gewalttadtigen Ausbeutung von Kindern und
Jugendlichen im Internet in den letzten Jahren erheblich zugenommen haben. Eine Vielzahl von
Gruppen nutzt digitale Plattformen gezielt, um extreme Grausamkeit zu normalisieren, Opfer zu
erpressen und Einzelpersonen bis in den Suizid zu treiben:

https://www.europol.europa.eu/media-press/newsroom/news/intelligence-notification-violent-
online-communities-threaten-children

Wie in dem an die Warnung angehdngten Bericht festgestellt wird, rekrutieren die agierenden
Gruppierungen sowohl Taterinnen und Téater als auch Opfer weltweit und operieren in sektendhnlichen
Strukturen, die sich um charismatische Flihrungspersonen gruppieren. Anhangerinnen und Anhanger
werden durch gezielte Manipulation und Tauschung rekrutiert und so an die Gruppe gebunden. Die
Taterinnen bzw. Tater nutzen dabei Online-Gaming-Plattformen, Streaming-Dienste und Social-Media-
Kanale, um potenzielle Opfer zu identifizieren und anzulocken. Insbesondere vulnerable Jugendliche
werden gezielt adressiert, wobei Minderjahrige im Alter von 8 bis 17 Jahren — vor allem LGBTIQ+-
Personen, Angehdrige ethnischer Minderheiten und Personen mit psychischen Problemen — im
Mittelpunkt stehen. In einigen Fallen verschaffen sich die Taterinnen und Tater Zugang zu Online-
Selbsthilfe- oder Unterstitzungsgruppen, die sich mit den jeweiligen Problemen der Kinder und
Jugendlichen befassen.

Auch wenn bislang keine Informationen dariiber vorliegen, inwiefern diese Entwicklungen bereits
Osterreich erreicht haben, warnt die Bundesstelle fiir Sektenfragen eindringlich davor, dass sich solche
globalen Trends auch hierzulande etablieren kénnten. Deutsche Behdrden sind bereits mit dieser
Thematik befasst, was die Bedeutung intensiver Praventions- und Aufklarungsarbeit verdeutlicht. Alle
relevanten Akteurinnen und Akteure, von Behdrden uber Bildungseinrichtungen bis hin zu Eltern und
in der Jugendarbeit tatigen Personen, sollten daher besonders wachsam sein und das
Gefahrdungspotenzial dieser Gemeinschaften ernst nehmen.
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EUROPOL spricht Empfehlungen aus, worauf in diesem Zusammenhang geachtet werden sollte.

Achten Sie bei Ihren Kindern auf folgende Verhaltensweisen:

e Geheimhaltung von Online-Aktivitaten

Rickzug und Isolation

Emotionale Belastung

Interesse an schadlichen Inhalten

Veranderungen in der Sprache oder den verwendeten Symbolen
Verbergen korperlicher Anzeichen von Verletzungen

Achten Sie auf diese Anzeichen im Online-Verhalten lhrer Kinder:

Ungewohnliche Aktivitaten auf Plattformen
Interaktion mit unbekannten Kontakten
Verschlisselte Kommunikation

Kontakt mit verstorenden Inhalten

Bitte melden Sie sich bei uns, wenn Ihnen entsprechende Aktivititen in Osterreich bekannt
sind/werden. Fir Fragen und weitere Informationen erreichen Sie uns unter:

Bundesstelle fiir Sektenfragen
Wollzeile 12/2/19

1010 Wien

Tel.: +43/1/ 513 04 60
bundesstelle@sektenfragen.at

Weiterfuhrende Informationen

https://www.europol.europa.eu/media-press/newsroom/news/intelligence-notification-violent-online-
communities-threaten-children

https://www.europol.europa.eu/media-press/newsroom/news/law-enforcement-targets-online-cult-
communities-dedicated-to-extremely-violent-child-abuse

https://www.spiegel.de/netzwelt/web/europol-warnt-vor-suizid-chatgruppen-fokus-auf-minderjaehrige-a-
443a3c7cb-9a8c-4c64-8e97-e20e6c836e5c¢

https://www.spiegel.de/netzwelt/web/gewalt-in-digitalen-plattformen-die-chatgruppen-die-menschen-in-den-
tod-treiben-a-b373c7ef-52e5-4984-a903-9d6d96bcl12b7

https://www.justice.gov/opa/pr/four-members-online-neo-nazi-group-exploited-minors-charged-producing-
child-sexual-abus

https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/sextortion
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